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مقدمه  

بــــــسنت خــــــالــــــد، وهــــــايــــــدى شــــــحتة ونــــــيرة 
صـلاح؛ الـتلاتـة ضـحايـا لـلعنف الـرقـمى. 
الـتلاتـة انتحـروا بـعد مـا تـعرضـوا لتهـديـد 
وابــــتزاز عــــلى الانــــترنــــت، ودول نــــوع مــــن 

أنواع العنف الرقمى.  

المجـــــــرمـــــــين ســـــــرقـــــــوا صـــــــور بـــــــسنت خـــــــالـــــــد 
وهــــايــــدى شــــحته مــــن عــــلى حــــسابــــهم عــــلى 
الـسوشـال مـيديـا وفـبركـوهـا؛ وبـالنسـبة لـنيرة 
صــلاح، زمــيلتها فــى الــسكن فــى الــجامــعة 
ســــــرقــــــت صــــــور ومــــــحادثــــــات خــــــاصــــــة مــــــن 


تليفون نيرة وهددتها انها حتنشرها. 

الـــــلى تســـــببوا فـــــى انـــــتحار الـــــبنات اخـــــدوا 
جـــزاتـــهم، لأن الابـــتزاز الالـــكترونـــى جـــريـــمة 
ولـــــــها عـــــــقاب؛ ولـــــــكن لـــــــلاســـــــف الـ ٣ بـــــــنات 
ضـــــاعـــــت حـــــياتـــــهم عـــــلشان خـــــافـــــوا يـــــبلغوا، 
وخـافـوا مـن كـلام الـناس، وخـافـوا مـن المـجتمع، وخـافـوا مـن اهـلهم … مـع ان مـحضر للشـرطـة كـان 


ممكن يساعدهم ياخدوا حقهم. 

الـعنف الـرقـمي هـو لمـا الـناس يسـتخدمـوا الـتكنولـوجـيا زي الإنـترنـت الـسوشـال مـيديـا عـشان يسـببوا 
اذى احـد. الـعنف الـرقـمى لـه أشـكال كـتير، زي التحـرش عـلى الإنـترنـت، والـتشهير عـلى الـسوشـال 


ميديا، او الابتزاز ؛ او اى فعل مؤذى بيتم باستخدام التليفون او جهاز اللآب توب. 
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إزاي تحمى نفسك من الابتزاز الالكترونى؟ 

الإنــترنــت أصــبح جــزء أســاســي مــن حــياتــنا، وعــلشان كــده مــهم نــعرف ازاى نــحافــظ عــلى ســلامــتنا 
الـرقـمية، عـلشان بـيانـاتـنا متتسـرقـش ونـتعرض للتحـرش الابـتزاز الالـكترونـى. مـمكن نحـمى نـفسنا 


بشوية خطوات بسيطة. 


 متديش بياناتك الشخصية لحد


 اظبطى إعدادات الخصوصية للمواقع اللى بتزوريها 


 استخدمى جوجل لما تحبى تدورى على حاجة على الانترنت علشان ده من المواقع الآمنة 


 خلى بالك قبل ما تعملى داونلود لأى لينك بيوصلك فى ايميل او مسيدج. 


 اختارى كلمة مرور (كلمة سر) قوية، مكونة على الاقل من ٨ رموز وأرقام 

 خــلى بــالــك جــدا مــن "الــفيشينج" او الــتصيد، خــصوصــا فــى الايــميل والمــسيدچــيز عــلى وســائــل 

التواصل الاجتماعي. 
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 اشترى من مواقع معروفة وموثوق فيها. 


 خلى بالك قبل ما تدوس على اى لينكات (روابط) عشان ممكن تكون فيها فيروسات.


 اعملى تحديث باستمرار لأجهزتك


 احتفظى بنسخة احتياطى من كل بياناتك وكلمات المرور 

تعريف التنمر الألكتروني 

الـتنمر الإلـكترونـي هـو اسـتخدام الـتكنولـوجـيا عـشان نـضايق أو نـخوف أو نهـدد أو 
نفضح حد.  
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 الـــتنمر الالـــكترونـــى بـــيحصل عـــلى الـــسوشـــال مـــيديـــا؛ زى فيســـبوك، إنســـتجرام، ســـناب شـــات، 
وتــيك تــوك، او عــلى المسينجــر او واتــس اب او تليجــرام او عــلى المــوبــايــل؛ وغــيرهــا مــن الــتطبيقات 


دى.

 وده بــــــيكون فــــــى شــــــكل نشــــــر قــــــصص كــــــاذبــــــة او مــــــسيئة عــــــن شــــــخص مــــــعين؛ أو نشــــــر صــــــور 

وفيديوهات شخصية ممكن تسبب لها الحرج. 

 ومــمكن كــمان بــيكون فــى شــكل مــسيدچــات فــيها كــلام او صــور أو فــيديــوهــات مــؤذيــة أو مــسيئة 

أو فيها تهديد. 


 المتنمر ملهوش هدف تانى غير الأذية؛ سواء نفسية او معنوية أو مادية.

 مـهم نـعرف ان الـتنمر الالـكترونـى فـى اى شـكل مـن اشـكالـه سـواء رسـالـه او صـور او ڤـيديـو او 

رسالة مسجلة، ممكن نستخدمهم كلهم دليل ضد المتنمر. 

 لــو فــي حــد بــيتنمر عــليكي، أول حــاجــة لازم تــعمليها هــي انــك تــطلبي المــساعــدة مــن حــد تــثقي 

فيه زي مامتك او باباكى أو حد في العيلة، او مُدرسة تثقى فيها. 

 ولـو كـان الـتنمر بـيحصل عـلى الـسوشـال مـيديـا، خـدى سـكريـن شـوت بـالـرسـائـل الـلى وصـلت لـك؛ 
واعـــــملى بـــــلوك (حـــــظر) لـــــلشخص ده وبـــــلغى عـــــنه الـــــفيس بـــــوك او انســـــتجرام او تـــــيك تـــــوك، او اى 


منصة تانية تعرضتى فيها للتنمر
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التصيد  

الــهاكــرز كــل يــوم بــيخترعــوا طــرق جــديــدة عــلشان يــخترقــوا حــسابــات ويســتخدمــوا المــعلومــات الــلي 

بيسرقوها في ايذاء أصحاب الحسابات دي. 

الـ PHISHING او الــــــتصيد، أصــــــبح مــــــن أكــــــتر الــــــحيل الــــــلي بيســــــتخدمــــــها الــــــهاكــــــرز لإخــــــتراق 

الحسابات، وللأسف بيستخدموا تقنية عالية أحيانا بيكون من الصعب كشفها.

ازاي بيتم اختراق الحسابات من خلال الـ Phishing ؟ 

بـيوصـلك ايـميل مـن شـركـة مـشهورة أو بـنك، بيحـذرك ان حـسابـك حـيتقفل، او إنـك كسـبت خـدمـة أو 
فــلوس، أو ان عــليك فــلوس لــهم، أو أي طــريــقة تــانــية يــحاولــوا فــيها انــهم يــوجــهوكــي انــك تــضغطي 


علي رابط موجود في الإيميل.

وفـي الـرابـط ده بـيطلبوا مـنك انـك تحـطى الـباسـوورد او رقـم الـكريـديـت كـارد. الـروابـط دي بـتوصـل 

جهازك لمواقع بيقدروا من خلالها سرقة بياناتك.
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عـــــلشان تحـــــمي حـــــسابـــــك مـــــن الإخـــــتراق، بـــــلاش تـــــضغطي عـــــلي الـــــروابـــــط فـــــي رســـــائـــــل الـــــبريـــــد 

الإلكتروني اللي بتوصل من أشخاص مجهولين؛ علشان ده ممكن يعرض جهازك للخطر.

وفــي حــالــة لــو وصــلك لــينك فــي ايــميل مــن حــد تــعرفــيه، مــش حتخســروا حــاجــة لــو اتــأكــدتــم بــنفسكم 
مـــن صـــاحـــب الايـــميل انـــه هـــو فـــعلا الـــلي بـــعته قـــبل مـــا تـــضغطوا عـــلي الـــلينك، لانـــه هـــو نـــفسه ربـــما 
يـكون كـمان حـسابـه تـم اخـتراقـه، والـهاكـرز بـيبعتوا ايـميلات لأصـحابـه عـلشان يـخترقـوا حـسابـاتـهم 


هم كمان .

ازاى تختارى كلمة سر قوية؟ 

 إخــتيار كــلمة ســر password قــويــة هــي أول حــاجــة بــنقدر نحــمي بــيها بــيانــاتــنا وحــسابــاتــنا 

على الإنترنت 


 استخدمي دائما خليطاً من الأحرف والأرقام والرموز 

7




Dg1@-XF-$OL?2639 (متقلش عن ١٦ حرف) وكل ما تكون طويلة كان افضل 

 اسـتخدمـى كـلمة سـر مـختلفة لـكل حـساب ( عـلشان لـو حـصل تـهكير لـحساب، الـهاكـر مـيقدرش 

يوصل لباقي الحسابات). 

 بـلاش تسـتخدمـي مـعلومـات شـخصية فـى كـلمة السـر، يـعنى بـلاش رقـم تـليفونـك ولا عـيد مـيلادك 

ولا اسماء اولادك 


 بلاش تستخدمى الكلمات الشائعة زى “password”, “iloveyou”, الخ.

 بـــلاش تســـتخدمـــى التســـلسل (زى: abcd1234) أو الحـــروف الـــلى ورا بـــعض عـــلى الـــكيبورد 

.(qwerty زى)


 غيرى كلمة السر باستمرار


 متنسيش تكتبيها في مكان آمن بحيث تقدرى تلاقيها بسرعة وقت ما تحتاجى لها
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  Screen Lock تأمين شاشة قفل الموبايل


 آمنتى تليفونك النهاردة ! حماية تليفونك هى حماية لخصوصيتك ولأمنك الرقمى

 تـــعرفـــى ان اى مـــمكن اى حـــد يـــوصـــل لـــبيانـــات تـــليفونـــك لـــو مـــعندكـــيش Screen Lock تـــأمـــين 

قفل لشاشة التليفون.


 وبالرغم من أهميتها، اغلب الناس مش بتهتم انها تأمن شاشة قفل التليفون.

 صـحيح إن كـتابـة كـلمة او رقـم مـرور كـل مـرة عـاوزة تـشوفـى حـاجـة عـلى الـتليفون مـزعـجة جـدا، 

بس هى خطوة مهمة علشان تحافظى على خصوصية تليفونك، وعلى أمنك الرقمى 

 تــليفونــك مــمكن يــضيع، مــمكن تــنسيه فــى الــتاكــسى، او فــى كــافــيه؛ ومــمكن مــديــرك فــى الــشغل 

يندهك وتسيبى التليفون على المكتب؛ 
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 لـــو مـــعندكـــيش تـــأمـــين شـــاشـــة قـــفل الـــتليفون، انـــتى بـــتدى بـــيانـــاتـــك "هـــديـــة" لأى شـــخص عـــاوز 
يـأذيـكى، لأنـه فـى غـمضة عـين هـيقدر يـوصـل لـكل حـاجـة عـلى تـليفونـك: مـلفاتـك الـشخصية، صـورك، 


حسابك على فيسبوك، وتطبيقات التسوق. 

 ولـو تـليفونـك حـافـظ كـلمات المـرور بـتاعـتك، الـهاكـر او الـشخص الـلى عـاوز يـأذيـكى هـيقدر يـدخـل 

على أي موقع عندك، و يستخدم المعلومات الموجودة ضدك. 

 خـــطوات تـــأمـــين شـــاشـــة قـــفل الـــتليفون بـــسيطة جـــدا ومـــش حـــتاخـــد مـــنك خـــمس دقـــايـــق عـــلشان 

تفعليها.

افــتحى تــطبيق "الإعــدادات" عــلى تــليفونــك، وبــعديــن دوســى عــلى "الأمــان"، دوســى عــلى قــفل 

الشاشة واختارى طريقة القفل اللى تناسبك 


 اتبعى التعليمات على الشاشة
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ازاى تحمى نفسك على الانترنت؟ 

 اول قــاعــدة فــى اســتخدام الانــترنــت هــى انــك مــتضغطيش عــلى اى لــينك يــوصــلك فــى ايــميل او 

مسيدج لانها ممكن تكون برامج ضارة وتعرض جهازك للخطر؛ وعلشان كده: 


 اوعى تعملى داونلود لملف وصلك فى ايميل انتى مش مستنياه.

 مـفيش حـاجـة اسـمها حـد بـعت لـكم ايـميل يـقول لـكم انـتم كسـبتوا يـانـصيب واضـغط عـلى الـلينك 

ده 

مـــفيش حـــد حيكســـب جـــايـــزة مـــالـــية بـــدون ســـبب. دى حـــاجـــات بتخـــليكى تـــلغى تـــفكيرك وتـــضغطى 

على اللينك. 


 اوعى تنزلى ملفات وصلتك فى ايميل او مسيدج فيها اخبار مغرية او حصرية 


 اوعى تردى على ايميلات او رسائل بتطلب كلمة السر بتاعتك.
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 اوعـى تـنزلـى اى تـطبيق او سـوفـت ويـير او بـرنـامـج لـلكمبيوتـر او الـتليفون مـن مـواقـع غـير رسـمية 

علشان مجانية. 


اى حاجة بتنزل من مواقع غير رسمية بيكون متحمل عليها برمجيات خبيثة.


 حماية جهازك = حماية بياناتك = إنترنت اكثر أمان


أمثلة لرسائل بها لينكات مشبوهة
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  Update - أهمية تحديث التليفون


 ناس كتير مش بتعمل تحديث "آبديت" لتليفوناتها لانها بتخاف انه: 


 حياخد مساحة من الجهاز 


 حيبطء سرعة التليفون

 الأجهـزة الـقديـمة فـعلا مـمكن تـبطء سـرعـتها شـويـة بـس لـو مـعملتيش تحـديـث "آبـديـت" انـتى كـده 

بتعرضى جهازك للخطر. 


 ايه اللى بيحصل لو معملناش "آبديت"؟ 
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 الشــــركــــات بــــتطلب "آبــــديــــت" لاجهــــزتــــها لمــــا بــــتكتشف ثــــغرات مــــمكن تــــسمح لــــهاكــــر انــــه يــــخترق 

الجهاز.

 نــاس كــتير فــاكــرة ان التحــديــث "الآبــديــت" هــو تــغيير شــكل بــس، لــكن الــحقيقة ده بــيقفل الــثغرة 

الأمنية دى، و بيحمى الجهاز من الڤيروسات ومن محاولات اختراق. 

 لـو مـقفلناش الـثغرة دى، اول حـاجـة بـيعملها الـهاكـر انـه يـشوف مـين مـعملش تحـديـث "آبـديـت" 

ويخترق جهازه


 هو يعنى الهاكر حيسيب الكام بليون جهاز اللى فى العالم ويخترق جهازى أنا؟ 


 ايوة ! انتى وكل حد تانى جهازه فى ثغره هدف الهاكرز. 
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إزاي تحمي خصوصية تليفونك؟ 

آمــنتى تــليفونــك الــنهاردة! | إذا حــد قــدر يــوصــل لــبيانــات تــليفونــك أو لــقى طــريــقة يــخترق جــهازك، 
مـمكن يسـتخدم المـعلومـات الـلي عـلى الـتليفون ضـدك. عـلشان كـده، مـهم إنـك تحـمي تـليفونـك، ودى 


خطوات بسيطة حتساعدك على كده:

 مــتنزلــيش تــطبيقات غــير مــن الآپ ســتور (متجــر الــتطبيقات)؛ وده لأن الآب ســتور بــيوفــر بــعض 
الحــمايــة ضــد الــبرامــج الــضارة. وكــمان تــليفونــك بــيفحص بــانــتظام الــبرامــج الــلى نــزلــتيها مــن الآپ 


ستور عشان يتأكد إنها آمنة.

 لمــا تــنزلــى تــطبيق جــديــد، انــتى تــقدرى تــتحكمى فــى الــبيانــات الــلى بــيطلب الــتطبيق انــه يــوصــل 

لها، زى الملفات و الكاميرا، وموقعك الجغرافى.

 ارفــــــضى الــــــتطبيق الــــــلى عــــــاوز يــــــوصــــــل لأى مــــــعلومــــــات شــــــخصية عــــــنك، او لــــــقائــــــمة مــــــعارفــــــك 

(الكونتاكتس)؛ وابحثي على تطبيق مشابه مش بيطلب البيانات دى.
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ازاى تحمى كاميرا الموبايل واللابتوب من انها تصورك من غير ما تعرفى؟ 

 بــعض الــتطبيقات بــتشغل كــامــيرا المــوبــايــل والــلاب تــوب مــن غــير مــا تــعرفــى؛ وعــلشان كــده مــهم 

جدا انك تحمى كاميرا الموبايل او اللاب توب علشان متشتغلش وانتى مش واخدة بالك.

 دى شـــويـــة خـــطوات سهـــلة حـــتساعـــدك تحـــمى كـــامـــيرتـــك والـــلى بـــدورهـــا حتحـــمى خـــصوصـــيتك، 

وتحميكى من التعرض لابتزاز الكترونى لو الصور دى وقعت فى ايد شخص مش أمين.

 Google Play إبــعد عــن الــتطبيقات الــلي مــصدرهــا مــش مــعروف، ونــزل الــتطبيقات بــس مــن 

.App Store أو

 راجـعى الـتطبيقات عـلى تـليفونـك، وشـوفـى الـتطبيقات الـلى مـمكن تـوصـل لـلكامـيرا، واقـفليها لـو 

مش محتاجة تستخدمى الكاميرا

 كـامـيرات الـتليفون والـلاب تـوب مـمكن تشـتغل عـن بـعد. تـأكـدى دايـما انـك تـقفلي الأجهـزة دى لـو 

مش بتستخدميها
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 تأكدى دايما ان كاميرا اللاب توب متغطية. لو الكاميرا ملهاش غطاء، ممكن تغطيها بستيكر


 متديش أذن لكل تطبيق بتنزليه انه يوصل للكاميرا. فى تطبيقات مش بتحتاج الكاميرا

 اعـلمى تحـديـث لـبرامـج مـكافـحة الـفيروسـات اول بـأول، ودايـما تـأكـدى ان الـتطبيقات مـصدرهـا 

موثوق فيه.

ازاى نتأكد من صحة المعلومات اللى بنقراها على الإنترنت؟ 


 الإنترنت والسوشال ميديا اصبحوا مصدر للأخبار والمعلومات لناس كتيرة اوى.

 هــــل بــــتفكروا قــــبل مــــا تــــشييروا لــــو الاخــــبار دى صــــحيحة ولا دى اشــــاعــــات؟ وايــــه الــــضرر الــــلى 

ممكن تحصل لو نشرنا معلومات مش صحيحة؟
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 بس أولا لازم نفرق بين المعلومات الغلط والمعلومات المضللة.

 المــعلومــات الــغلط هــى الــلى بننشــرهــا مــن غــير مــا نــتأكــد مــن مــصدرهــا أو صــحتها، والمــعلومــات 
دى بـالـرغـم مـن انـها مـمكن تـكون غـير مـنطقية، لـكن ، بسـبب قـلة الـوعـى، الـناس بتنشـرهـا مـن غـير 


نية للايذاء

 المــــعلومــــات المــــضللة بــــتتكتب وتتنشــــر مــــخصوص عــــلشان تــــضر الــــناس، وبــــيتم اعــــادة تــــداولــــها 

(تشييرها) من غير ما بنتأكد من صحتها.

 صـــانـــعى مـــحتوى المـــعلومـــات المـــضللة بيســـتخدمـــوا الانـــترنـــت والـــسوشـــال مـــيديـــا عـــلشان تـــوصـــل 

والمعلومات المضللة لأكبر عدد من الجمهور.

 عـلشان كـده مـن المـهم قـبل مـا نـصدق أي حـاجـة بـنقراهـا ونـشيرهـا، وخـصوصًـا لـو كـانـت الأخـبار 

أو المعلومات مش منطقية، لازم نتأكد من:


 المصدر: مين اللي كتب الخبر؟


 مين صاحب الحساب (الاكاونت) اللى نزل عليه الخبر؟


 هل الاسم اللى مكتوب على الاكاونت حقيقي ولا اسم وهمى؟


 هل الشخص صاحب الحساب ده له اصحاب ومتابعين كتير ولا لا؟


 التاريخ: الحساب أو الموقع اللى نزل عليه الخبر ده جديد ولا لا؟


 الموقع: هل موثوق فيه وله مصداقية؟ وهل محريرين الموقع ده أشخاص حقيقية ولا لا؟


 الدافع: ليه ظهر المحتوى ده فى التوقيت ده؟


 هل المعلومات والأخبار دى منطقية ولا لا؟


 هل الخبر ده نزل على اكتر من موقع محترم وموثوق فيه، ولا لا؟
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الحاجات دي بتساعدنا نتأكد إن المعلومات اللى بنقراها صحيحة قبل ما نصدقها ونشييرها.

الشراء بأمان علي الإنترنت  

  معظمنا بيستخدم الإنترنت علشان نشتري و نبيع و ندفع فواتير واشتراكات أونلاين، 

الحاجات دي كلها بتعرض حساباتنا البنكية للخطر. 

الخطوات البسيطة دى حتساعدك تحمى حسابك البنكى وتقللي فرص تعرضك للاختراقات 

والسرقات.

 مش حنفكرك بأهمية استخدم كلمات مرور طويلة ومعقدة وفيها حروف كبيرة وصغيرة وأرقام 

ورموز. 


وكمان بلاش تستخدمى نفس كلمة المرور لأكتر من حساب.
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 المصادقة الثنائية او التحقيق بخطوتين، ودى معناها انك تأمنى حسابك زيادة بإضافة رقم 

تليفونك على الحساب. 


 تابعى حساب البنك بانتظام عشان تقدرى تكتشف بسرعة أي نشاط غريب. 

 متفتحيش حساب البنك وانتى بره البيت من شبكة واى فاى عامة فى محل او كافيه او 

نادى. 

 اعملى تحديث لتليفونك باستمرار علشان تتأكدى ان التطبيقات اللى بتستخدميها مفيهاش 

ثغرات ممكن الهاكر يخترق التليفون منها. 

 استخدمى التطبيق الرسمي للبنك بتاعك مش تطبيقات طرف تالت. التطبيقات الرسمية 

بتكون أكتر أمان وبتضمن حماية بياناتك.


 وبرضه مش حنفكرك بلاش تفتحى اى لينكات بتوصلك فى رسائل

 اوعى تبعتى معلومات شخصية أو بنكية لأي رسائل غير معروفة أو مشبوهة. البنوك عمرها 

ما هتطلب معلومات حساسة بالطريقة دي.

 نزلي برامج مكافحة الفيروسات وبرامج الحماية على جهازك عشان تحمي نفسك من 

الفيروسات والبرامج الضارة.


 طيب تعملى ايه لو أتعرض حساب البنك للاختراق؟
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تعملي ايه لو تم إختراق حسابك البنكي؟ 

 معظمنا بيستخدم الإنترنت علشان نشتري و نبيع و ندفع فواتير واشتراكات أونلاين، 

الحاجات دي كلها بتعرض حساباتنا البنكية للخطر. 


طيب تعملى ايه لو حصل اختراق لحسابك البنكى؟ 

 أول حاجة تعمليها هى انك تتصلى بالبنك فورا وتبلغيهم ايه اللى حصل وتطلبى تجميد 

الحساب وتلغى الكارت علشان تمنعى اى معاملات تانية تتم بإستخدامه.

 لو لسه عندك إمكانية دخول حسابك، غير كلمة المرور بتاعتك فوراً واختار كلمة مرور جديدة 

وقوية.

 لو مش مفعلة خاصية التحقق بخطوتين، فعليها دلوقتي عشان تضيف طبقة أمان زيادة 

لحسابك.
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 راجعى حسابك البنكي وشوف المعاملات الأخيرة عشان تقدرى تحدد المعاملات اللي انت 

ما عملتهاش، وتبلغى بيها البنك.

 شغلي برنامج مكافحة الفيروسات وافحص جهازك بالكامل علشان تتأكدى ان مفيش 

فيروسات أو برامج ضارة ممكن تكون هى السبب في الاختراق

 تابعى حسابك البنكي بشكل منتظم في الفترة الجاية عشان تقدرى تكتشفى أي نشاط 

غريب بسرعة وتبلغ عنه.

 لو بتستخدمى نفس كلمة المرور في حسابات تانية، غيرها فوراً عشان تحمى باقى 

الحسابات من الاختراق. 

 الإجراءات دي هتساعدك تقللى الخساير اللي ممكن تحصل نتيجة اختراق حسابك 
البنكي، وكمان وحتحمى حسابك البنكى وتقللي فرص تعرضك للاختراقات والسرقة فى 


المستقبل
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تعريف التصيد  

التصيد او الفيشينج أصبح من أكتر الحيل اللي بيستخدمها الهاكرز لإختراق الحسابات، و 

بيستخدموا تقنية عالية جدا أحيانا بيكون من الصعب كشفها.


 ازاي بيتم اختراق الحسابات بـ الـ فيشينج؟

 بيوصلك ايميل من شركة مشهورة أو بنك، بيحذرك ان حسابك حيتقفل، او إنك كسبت خدمة 
أو فلوس، أو ان عليك فلوس لهم، أو حجة تانية يحاولوا فيها انهم يوجهوكي انك تضغطي علي 


رابط موجود في الإيميل.

 وفي الرابط ده بيتطلب منك انك تدخلي الباسوورد او رقم الكريديت كارد. الروابط دي 

بتوصل جهازك لمواقع بيقدروا من خلالها سرقة بياناتك.

 علشان تحمي حسابك من الإختراق، بلاش تضغطي علي الروابط في رسائل البريد 

الإلكتروني اللي بتوصل من أشخاص مجهولين

23



 وفي حالة لو وصلك لينك مش مستنياه في ايميل من حد تعرفيه، مش حتخسرى حاجة لو 

اتأكدتى بنفسك من صاحب الايميل انه هو فعلا اللي بعته

لانه هو نفسه ربما يكون كمان حسابه تم اختراقه، والهاكرز بيبعتوا ايميلات لأصحابه علشان 

يخترقوا حساباتهم هم كمان

كيف تتخلصي من جهازك القديم؟  

بياناتك مش بتتسرق بس لو حد اخترق جهازك، دى ممكن كمان تتسرق من جهاز اشتراه حد 

منك أو وديتيه لمركز صيانة علشان يتصلح! 

علشان كده، مهم جدا قبل ما تبيعي أو تتخلصي من جهاز كمبيوتر قديم، أو موبايل، أو أي 
جهاز تاني مخزن عليه بياناتك، تتأكدي إنك مسحتي كل بياناتك وأي معلومات شخصية أو 


سرية عليه، وتمسحيها بشكل نهائي وترجعيه لإعداداته الأصلية.

24




يعني الجهاز يروح لمركز الصيانة أو للمشتري الجديد وهو نضيف تماما.

وكمان، افضل طريقة علشان تتخلصي من فلاشات أو سيديهات أو أي أجهزة تخزين تانية، 

هو انك تكسريها … تحطميها … تدغدغها … قبل ما ترميها.

كيف تحمي حسابك علي فيس بوك من الإختراق 


 علشان تحمى اكاونت فيس بوك من الاختراق : 

 متضغطيش على اى لينك يوصلك فى الانبوكس، مهما كان عنوانه مغرى انك تفتحيه، وحتى 

لو اللى بعته اعز أصحابك! 

 مش حتفتحيه مش علشان مفيش ثقة فى أصحابك، لكن علشان مفيش ثقة فى اللينك اللى 

وصلك! ممكن 
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حساب اعز أصحابك ممكن بكون تم اختراقه وانتى مش عارفة، واللينك بعته الهاكر.

 لو اللينك من فيس بوك بيكون مكتوب عليه فيس بوك، وبيكون باين معمول له شير من اى 

صفحة.لكن اللينكات اللى فيها حروف وأرقام وعلامات، دى كلها خطر جدا. 


 طيب ازاى جهازى بيتعرض لاختراق بسبب اللينكات دى؟ 

 اللينكات الغريبة اللى بتوصل فى الانبوكس دى بيبعتها الهاكر، واول ما تدوسي عليها 
حسابك بيتم اختراقه. والحساب بيقع فى ايده، ويستولى عليه؛ و صورك وفيديوهاتك وقائمة 


اصحابك وللرسايل اللى بتبعتيها فى الانبوكس.

اوعى تدوسى على اى لينكات بتوصلك فى ايميلات او مسيدحيز مهما كانت مغرية او اخبارها 
حصرية او فيها جايزة بمليون جنية.  كل اللينكات دى مفخخة .. الغرض منها هو اختراق 


حسابك.
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نصائح للحماية اون لاين 


لو انتى مش اونلاين اوعى تعملى كده : 




 تسليم أجهزتك لاى شخص 


 ( Internet cafe ) متستخدميش كومبيوتر من اى مكان 


 lock تسيبى الكمبيوتر دون مراقبة أو بدون 


 متستخدميش USB وانتى مش عارفه عليها فيروسات ولا لا
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اوعى تعملى كده :


 تبعتى معلومات شخصية أو ماليه خاصه بيكى 


 اوعى تنزلى ملف من الايميل انتى مش مستنياه 


 اوعى تقبلى رسايل من الايميل من برامج مبروك كسبتى 


 اوعى تنزلى ملفات مجهولة ) حصرى صور الفنانة …( 


 تنزيل برامج من مواقع غير رسمية 


 اوعى تبعتى او تردى على أيميل تطلب كلمه السر الخاصة بيكى
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هل تطبيقات ومواقع الجواز اون لاين آمنة؟ 

 الإنترنت غير بشكل كبير طريقة الجواز التقليدية، وخصوصا بعد ما ابتدت تنتشر مواقع 
وتطبيقات التعارف والجواز أونلاين، واللى بنات وشباب كتير فعلا استخدموهم علشان يلاقوا 


شريك حياتهم

 المواقع والتطبيقات دى بتوفر وقت وبتدي خيارات كتير، وده اللي بيدور عليه الشباب 

دلوقتى. لكن المواقع دى كمان بتعرض مستخدميها للجرائم الالكترونية والنصب والاحتيال.

 هل فكرتي في المخاطر اللي ممكن تتعرضى لها لو استخدمتي المواقع دي من غير ما 

تعرفي أساسيات الأمان الرقمي والنفسي؟


 من اكتر المخاطر اللي ممكن تقابليها على مواقع الزواج أونلاين:


 الابتزاز الإلكتروني
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التشهير  


انتحال الشخصية

 الاحتيال الإلكتروني: النصابين بيعملوا حسابات مزيفة على مواقع الجواز اون لاين 
وبيصوروا نفسهم انهم في مجالات ومناصب مرموقة. ويكسبوا ثقة السيدات من خلال رسائل 


أو تليفونات. 

 علشان كده المواقع دي ممكن تكون خطيرة جدًا، لأن التعارف من خلالها ممكن يوصل 
للابتزاز الجنسي أو المالي أو حتى لجرائم حقيقية، لان النصابين يستغلوا رغبة الضحية فى 


الجواز والاستقرار ويستخدم المواقع دى عشان يوقعوا بها.




ومن اجل سلامتك وانتى بتستخدمى المواقع دى:


 حافظى على خصوصيتك والمعلومات الشخصية عنك تكون في أضيق الحدود.


 متتواصليش مع ناس مجهولة.

 ما تضغطيش على أي لينكات يبعتهالك الطرف التانى، ولا اغنية رومانسية ولا إعلان ولا اى 

حاجةً تانية. 


 ما تبعتيش فلوس أو تقدمي مساعدة مالية لحد اتعرفتى عليه اون لاين.

 وافتكرى دائماً أن اى حاجة قلتيها او بعتيها اون لاين ممكن تستخدم ضدك. ما تبعتيش 

صور او فيديوهات شخصية ليكى.

ايه هو الكات فيشين Catfishing  وازاي تحمي نفسك منه؟ 

مصطلح Catfishing بالإنجليزي ملهوش علاقة بصيد القطط. الكات فيشينج معناها انتحال 

شخصية مزيفة اون لاين، علي صفحات التواصل الإجتماعي.


 النصابين بينتحلوا شخصية مزيفة وبيستخدموها للنصب والاحتيال 
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 المجرمين بيشتركوا باسماء وصور مزيفة علي مواقع التعارف والدردشة وصفحات التواصل 

الإجتماعي، وتطبيقات الجواز اون لاين، ويعملوا علاقات عاطفية وهمية، ويوعدوا الضحية 

بالجواز، وبعد ما بيعرفوا اسرارهم وبياخدوا صورهم الخاصة بيبتدوا يبتزوهم 

 الكات فيشينج هو نوع من أنواع العنف الإلكتروني، وبالرغم من ان مفيش قانون ضد 
انتحال شخصية مزيفة أون لاين، ولكن الـ Catfishing في أغلب الأحيان هو الخطوة اللي 


بتسبق الإبتزاز الجنسي، واللي هو جريمة بيعاقب عليها القانون.


 دي علامات إن الشخص اللي بتتواصلي معاه شخصية مزيفة: 


 معندهوش أصدقاء او متابعين كتير علي حسابه


 بيتهرب من أي إتصال تليفون أو فيديو


 صورة البروفايل رسمية ومش بيغيرها، ومش حتلاقى له صور سيلفى
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 بيرفض المقابلة وغالبا الحجة انه بيشتغل بره 


 بيعترف بإعجابه أو حبه لكي بسرعة جدا


 حكاياته ملخبطة 


 بيطلب منك فلوس 

 لو في حد من أصدقاءك علي صفحات التواصل الإجتماعي او غرف الدردشة بينطبق عليه 
المواصفات دي، أعملي له بلوك علي طول. ده شخصية مزيفة غرضه ايذائك، بس منتظر 


الفرصة المناسبة. 
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ازاى ماتش كرة ممكن يكلفك أمانك الشخصي؟  

 فى تطبيقات كتيرة بننزلها علشان بتفتح الماتشات المشفرة. عمرك سألتى نفسك ليه 

التطبيقات دى مجانية؟ 


 الاجابة سهلة جدا، لانها كلها لينكات مفخخة 

 الهاكرز بينشطوا جدا وقت الماتشات، واول ما بتدوسى على لينك علشان تفتحى الماتش، 

حسابك بيتم اختراقه!


 الماتش مهما كان مهم مش اهم من أمانكم الشخصى
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