
دليل للأهالي في مصر: 

كيف نحمي أطفالنا من الابتزاز الجنسي عبر الإنترنت 
 (Sextortion)

لحماية أبنائنا من الاستغلال الجنسي الرقمي 
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مقدمة 
ما هو الابتزاز الجنسي عبر الإنترنت؟ ١.

٢. كيف يحدث الابتزاز الجنسي؟ 
٣. علامات قد تدل على أن طفلك ضحية 

٤. كيف تتحدث مع طفلك؟ 
٥. كيف تحمي طفلك من الوقوع في فخ الابتزاز الجنسي الإلكتروني؟ 

٦. ماذا تفعل إذا تعرض طفلك للابتزاز الجنسي؟ 
٧. كيف تمكّن طفلك وتبني ثقته؟ 

٨. جهات يمكن التواصل معها في مصر 
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مقدمة 

لـقد فـتح الإنـترنـت أبـوابـًا واسـعة أمـام أطـفالـنا لـلتعلّم والـتواصـل واسـتكشاف الـعالـم. لـكنه 

فـي الـوقـت نـفسه جـلب مـعه مـخاطـر جـديـدة، مـن بـينها تهـديـد مـتزايـد وخـطير يـُعرف بـاسـم 

 .(Sextortion) الابتزاز الجنسي الإلكتروني

الابـتزاز الـجنسي هـو نـوع مـن الاسـتغلال الـجنسي عـبر الإنـترنـت، يـتم فـيه خـداع الأطـفال 

أو الـضغط عـليهم أو ابـتزازهـم لإرسـال صـور أو مـقاطـع فـيديـو ذات طـابـع خـاص. وبمجـرد 

وقوع الطفل في الفخ، يشعر بالخوف والعار، ويظن أحياناً أنه لا مفرّ أو ملاذ له. 

لـكن كـأب أو أم أو مـقدم رعـايـة، لسـت بـحاجـة إلـى أن تـكون خـبيراً تـقنيًا لحـمايـة طـفلك. كـل 

مـا تـحتاجـه هـو الـوعـي، والـتواصـل، وبـعض الأدوات الـبسيطة لـتوجـيه طـفلك خـلال هـذا 

العالم الرقمي. 

هذا الدليل كُتب لمساعدتك في ذلك بالضبط. 
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الدليل سيعرفك على:  

ما هو الابتزاز الجنسي الإلكتروني، وكيف يحدث  •

العلامات التي قد تدل على أن طفلك في خطر  •

كيف تتحدث مع طفلك عن السلامة الرقمية  •

الخطوات التي يجب اتخاذها إذا تعرض طفلك للابتزاز  •

مصادر الدعم والإبلاغ  •

أنت تمثل خط الدفاع الأول والأقوى لحماية طفلك. وبالوعي والتواصل، يمكننا أن 

نخلق عالماً رقميًا أكثر أماناً لأبنائنا، خطوة بخطوة. 

١. ما هو الابتزاز الجنسي علي الإنترنت؟ 

الابـــتزاز الـــجنسي (Sextortion) هـــو جـــريـــمة إلـــكترونـــية خـــطيرة. تحـــدث عـــندمـــا يخـــدع 
شــخص مــا طــفلًا أو يــضغط عــليه لإرســال صــور أو فــيديــوهــات خــاصــة أو غــير لائــقة، ثــم 

يهدده بنشرها إذا لم يرسل المزيد، أو يدفع له مالًا، أو ينفذ أوامره. 

غالباً ما يقوم المجرمون بالآتى: 

التظاهر بأنهم أشخاص آخرون — مثل مراهقين أو مؤثرين. 

استخدام حسابات مزيفة على مواقع التواصل أو الألعاب. 
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كسب ثقة الطفل ثم استخدام الخوف للسيطرة عليه. 

مـهم جـدًا أن نـعرف أنـه يـمكن أن يـتعرض أي طـفل لـلابـتزاز الـجنسي الإلـكترونـي — سـواء 

كـــــان ولـــــدًا أو بـــــنتاً، صـــــغيراً أو كـــــبيراً فـــــي الـــــسن، خـــــجولًا أو اجـــــتماعـــــيًا، مـــــتمكناً مـــــن 
الــتكنولــوجــيا أو لا. لا يــهم نــوع الــبيئة الــتي يــنشأ فــيها الــطفل، ولا أســلوب الــتربــية، ولا 

مدى حرصه المعتاد أثناء استخدام الإنترنت. 

هـذا الـنوع مـن الاسـتغلال لـيس نـتيجة لإهـمال مـن الأهـل أو لأن الـطفل ارتـكب “خـطأ”. بـل 
هــو نــتيجة لاســتهداف مــباشــر مــن شــخص سيئ الــنية، غــالــباً يــكون مــحترفـًـا فــي الخــداع 

والسيطرة النفسية، ويعرف تمامًا كيف يكسب ثقة الطفل ويستغل براءته. 

يـقوم هؤلاء المجـرمـين بـاسـتدراج الأطـفال عـلى وسـائـل الـتواصـل الاجـتماعـي أو تـطبيقات 
الألـعاب والمـحادثـة، بـاسـتخدام هـويـات وحـسابـات  مـزيـفة، وكـلمات لـطيفة، وأحـيانـًا هـدايـا، 

أو تهـــديـــدات، أو تـــلاعـــب عـــاطـــفي، حـــتى يـــقع الـــطفل فـــي الـــفخ. وعـــندمـــا يـــدرك الـــطفل مـــا 
يحدث، يكون قد شعر بالخوف أو العار أو الحيرة، ولا يعرف كيف يطلب المساعدة. 

لهـذا السـبب، فـإن الـوعـي هـو خـط الـدفـاع الأول. عـندمـا يـعرف الـطفل أنـه يسـتطيع الـلجوء 

إلـيك دون خـوف مـن الـعقاب أو الـلوم، وتـكون أنـت بـدورك عـلى درايـة بـالإشـارات الـتي قـد 
تدل على تعرضه للخطر، يمكن التدخل مبكراً وحمايته. 

الابـتزاز الـجنسي الإلـكترونـي لا يـميز بـين طـفل وآخـر. لـكن مـن خـلال الـتوعـية، والـحوار، 
والـدعـم، يـمكننا أن نـوفـر لأطـفالـنا الأمـان والـثقة الـتي يـحتاجـونـها لـلبقاء آمـنين فـي هـذا 

العالم الرقمي. 

Women of Egypt Network 1



٢. كيف يحدث الابتزاز الجنسي؟ 

الابـتزاز الـجنسي الإلـكترونـي لا يـبدأ بـالتهـديـدات — بـل غـالـباً مـا يـبدأ بـمحادثـة بـسيطة. 

لا يـــبدو الـــجناة دائـــمًا كمجـــرمـــين، بـــل قـــد يظهـــرون بـــصورة ودودة، طـــيبة، أو يـــتظاهـــرون 
بـأنـهم فـي نـفس عـمر الـطفل. يـقومـون تـدريـجيًا بـبناء عـلاقـة مـن الـثقة، ويـجعلون الـطفل 

يشعر بالاهتمام والتميزّ، ثم يبدأون بطلب صور خاصة أو مقاطع شخصية. 

وبمجــرد حــصولــهم عــلى صــورة واحــدة، يــتغير أســلوبــهم فــجأة. يــبدأ الــجانــي بتهــديــد 

الــطفل بنشــر الــصورة لأفــراد الأســرة أو الأصــدقــاء أو عــلى الإنــترنــت، مــا لــم يــرســل المــزيــد. 

هـــذا الـــنوع مـــن التهـــديـــد والـــتلاعـــب يـــمكن أن يحـــدث بســـرعـــة، وغـــالـــباً مـــا يـــشعر الـــطفل 
بالخوف أو العار، ويظن أنه لا يستطيع طلب المساعدة. 

فـهم كـيف يحـدث الابـتزاز هـو الخـطوة الأولـى لـلوقـايـة مـنه. عـندمـا نـدرك الأسـالـيب الـتي 
يســتخدمــها المجــرمــين، يــمكننا حــمايــة أطــفالــنا بــشكل أفــضل — وتــعليمهم كــيف يحــمون 

أنفسهم. 

غالباً ما يتبع هذا النمط: 

الاتـصال – يـتواصـل المجـرم مـع الـطفل عـبر وسـائـل الـتواصـل الاجـتماعـي أو الألـعاب  .١
أو التطبيقات. 

كسب الثقة – يتظاهر باللطف أو الصداقة أو الإعجاب.  .٢

الطلب – يطلب صورة أو فيديو، أحياناً تحت غطاء لعبة أو تحدٍ.  .٣
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التهـديـد – بـعد أن يـحصل عـلى شـيء، يـبدأ فـي التهـديـد بنشـره مـا لـم يـُرسـل المـزيـد أو  .٥
يدفع له. 

كل ذلك يمكن أن يحدث بسرعة جدًا — أحياناً خلال دقائق من أول تواصل. 

٣. علامات قد تدل على أن طفلك ضحية 

لــيس مــن السهــل دائــمًا اكــتشاف أن الــطفل يــتعرض لــلابــتزاز الــجنسي الإلــكترونــي، لأن 

الــكثير مــن الأطــفال يــفضلون الــصمت بــدافــع الــخوف أو الــشعور بــالــذنــب أو الــحيرة أو 
الحــرج. وقــد يــحاولــون إخــفاء مــا يحــدث بــأي طــريــقة مــمكنة. لــكن هــناك بــعض الإشــارات 

والسـلوكـيات الـتي قـد تـكون جـرس إنـذار. ولهـذا، مـن المـهم أن يـكون الآبـاء ومـقدمـو الـرعـايـة 

على دراية بالإشارات التحذيرية. 

هـذه الـعلامـات لا تـكون دائـمًا واضـحة، وقـد تـبدو أحـيانًـا كـأنـها تـقلبات مـزاجـية طـبيعية أو 

تـغيرّات سـلوكـية عـابـرة. لـكن عـندمـا نـنتبه جـيدًا ونـتبع حـدسـنا، قـد نـلاحـظ تـغيرّات بـسيطة 

تشير إلى أن هناك شيئاً أعمق يحدث. 

الانــتباه لــلتغيرات المــفاجــئة فــي ســلوك الــطفل، أو حــالــته الــنفسية، أو طــريــقة اســتخدامــه 
لــلإنــترنــت، يــمكن أن يــساعــد فــي اكــتشاف المــشكلة مــبكراً. فــي هــذا الــقسم، ســنعرض أبــرز 

الـعلامـات الـنفسية والسـلوكـية والـرقـمية الـتي قـد تـدل عـلى أن طـفلك يـتعرض لـلتلاعـب أو 

الابتزاز عبر الإنترنت. 

كـلما كـنا أكـثر وعـيًا بهـذه الـعلامـات، زادت قـدرتـنا عـلى الـتدخـل فـي الـوقـت المـناسـب وتـقديـم 
الدعم الذي يحتاجه الطفل. 
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انتبه إذا لاحظت أن طفلك: 

يبدو قلقًا أو منسحباً بعد استخدام الهاتف أو الإنترنت.  •

قام فجأة بحذف حساباته على السوشيال ميديا.  •

طلب منك مالًا دون سبب واضح.  •

يرفض التحدث عن من يتواصل معهم علي الانترنت.  •

يستخدم الإنترنت سراً ولساعات طويلة.  •

الكثير من الأطفال يخافون أو يشعرون بالذنب، ولا يخبرون أهلهم. لذلك من الضروري 
أن تكون ردود فعلك هادئة وداعمة. 

٤. كيف تتحدث مع طفلك؟ 

قـد يـبدو الحـديـث مـع طـفلك عـن الابـتزاز الـجنسي الإلـكترونـي — أو أي شـكل مـن أشـكال 
الاسـتغلال عـبر الإنـترنـت — أمـراً محـرجًـا أو صـعباً. لـكن الـحقيقة هـي أن الـحوار الـصريـح 

والمــفتوح مــن أقــوى وســائــل الحــمايــة. فــعندمــا يــشعر الــطفل بــالأمــان فــي الحــديــث مــعك، 

يصبح أكثر استعدادًا لطلب المساعدة إذا حدث شيء مقلق. 

لســت بــحاجــة إلــى مــعرفــة كــل الإجــابــات. مــا يــهم حــقًا هــو أن تخــلق مــساحــة يــشعر فــيها 

طفلك بأنه مسموع، ومفهوم، ومقبول دون حكم أو لوم. ولا يجب أن تكون المحادثة مرة  
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واحـــدة فـــقط — بـــل يـــمكن أن تحـــدث عـــلى شـــكل لحـــظات قـــصيرة وعـــفويـــة فـــي الـــحياة 

اليومية. 

اجعل الحديث عن الأمان الرقمي جزءًا من حياتكم اليومية، ولا تنتظر حدوث مشكلة. 

نصائح: 

اخــلق مــساحــة آمــنة: “أنــا عــارف إن الإنــترنــت فــيه حــاجــات مــمتعة، لــكن فــيه نــاس  •
ممكن تستخدمه بشكل مؤذٍ. لو حصل أي حاجة، تعالى احكيلي فوراً.” 

تجنب اللوم: طمّن طفلك أنه مش هيعُاقب لو غلط أو اتخدع.  •

عــلّمهم الحــدود: “مــا تــبعتش لأي حــد صــور أو فــيديــوهــات مــش مــرتــاح إن حــذ مــن  •
العيلة أو المدرسة يشوفها.” 

دربـه عـلى الـردود: سـاعـده يـتعلم يـرد لمـا حـد يـضغط عـليه، زي “أنـا مـش بـعمل كـده”  •
أو “أنا مش مرتاح وهرجع أحكي لماما أو بابا”. 
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٥. كيف تحمي طفلك من الوقوع في فخ الابتزاز الجنسي الإلكتروني؟ 

رغـم أنـنا لا نسـتطيع الـتحكم فـي كـل مـا يـراه أو يـمر بـه أطـفالـنا عـلي الإنـترنـت، إلا أن هـناك 

الـكثير مـما يـمكننا فـعله لـتقليل المـخاطـر ومـساعـدتـهم عـلى الـبقاء فـي أمـان. تـبدأ الـوقـايـة 

بالوعي، والتواصل، ووضع حدود صحية وواضحة لاستخدام الإنترنت. 

كـأب أو أم أو مـقدم رعـايـة، أنـت تـلعب دوراً مـحوريـًا فـي تـوجـيه طـفلك داخـل الـعالـم الـرقـمي 

— لـــيس مـــن خـــلال الـــتخويـــف، بـــل مـــن خـــلال بـــناء الـــثقة، وتـــعليمه كـــيف يحـــمي نـــفسه، 
وتأكيد أنك دائمًا موجود لدعمه. 

فـــي هـــذا الجـــزء، ســـتجد خـــطوات عـــملية يـــمكنك تـــنفيذهـــا فـــي المـــنزل لحـــمايـــة طـــفلك مـــن 

الــتعرض لــلابــتزاز الــجنسي الإلــكترونــي — بــدءًا مــن إعــدادات الأمــان والــعادات الــيومــية، 

وصولًا إلى تعزيز الوعي الرقمي وبناء ثقة الطفل بنفسه. 

✅ اعــرف أيــن يــقضي طــفلك وقــته عــلى الإنــترنــت. اســألــه عــن الــتطبيقات والألــعاب الــلي 

بيستخدمها. 

✅ راجع إعدادات الخصوصية. اقفل الرسائل من الغرباء واجعل الحسابات خاصة. 

✅ قـلّل الاسـتخدام فـي الأمـاكـن الـخاصـة. حـاول يـكون الإنـترنـت فـي أمـاكـن مشـتركـة فـي 

البيت. 

✅ استخدم أدوات الرقابة الأبوية. لكن لا تعتمد عليها فقط — الحوار هو الأساس. 

✅ كــــن قــــدوة رقــــمية. احــــترم الــــخصوصــــية، وتــــكلم عــــن الــــثقة، وطبق قــــواعــــد واضــــحة 

للاستخدام. 
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٦. ماذا تفعل إذا تعرض طفلك للابتزاز الجنسي؟ 

مــعرفــة أن طــفلك قــد وقــع ضــحية لــلابــتزاز الــجنسي الإلــكترونــي قــد تــكون لحــظة صــعبة 
ومـربـكة ومؤلمـة. فـي مـثل هـذه الـظروف، مـن المـهم أن تـبقى هـادئـًا ومـركـزاً — فـاسـتجابـتك 

يمكن أن تحُدث فرقًا كبيراً في شعور طفلك بالأمان والدعم. 

تـــذكّـــر أن طـــفلك لـــيس مسؤولًا عـــن مـــا حـــدث، فـــالخـــطأ كـــله يـــقع عـــلى عـــاتق المـــعتدي. ومـــا 
يحتاجه طفلك الآن هو حمايتك، وطمأنتك، وخطة واضحة للتعامل مع الموقف. 

فــي هــذا الــقسم، ســنرشــدك إلــى الخــطوات الــتي يــنبغي اتــخاذهــا عــند حــدوث الابــتزاز — 

مــن كــيفية التحــدث مــع طــفلك، إلــى حــفظ الأدلــة، والإبــلاغ عــن الجــريــمة، والــحصول عــلى 

الدعم النفسي الذي يحتاجه طفلك والأسرة. 

إذا حدث ذلك، طفلك بحاجة لدعمك، وليس لغضبك. 

١. ابق هادئاً. طمّن طفلك أن الخطأ ليس خطأه. 

٢. لا تحذف الأدلة. احتفظ بالرسائل، وأسماء الحسابات، وصور الشاشة. 

٣. لا تدفع ولا ترسل أي شيء إضافي. هذا يزيد من المشكلة. 

٤. أبلغ فوراً: 

على المنصة نفسها (مثل إنستجرام أو تيك توك أو سناب شات).  •

إلى الشرطة أو وحدة الجرائم الإلكترونية بوزارة الداخلية  •
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٥. قـدّم الـدعـم الـنفسي. طـفلك مـمكن يـكون خـائـف أو يـشعر بـالـعار. ذكّـره أنـه ”مـش لـوحـده، 

وإنكم هتعدّوا الأزمة سويًا“. 

٧. كيف تمكّن طفلك وتبني ثقته؟ 

تــمكين طــفلك يــعني تــزويــده بــالمــعرفــة والمــهارات والــثقة الــتي تــساعــده عــلى الــتعامــل مــع 

الـعالـم الـرقـمي بـأمـان ومسؤولـية. يتعلق الأمـر بـمساعـدتـه عـلى بـناء شـعور قـوي بـقيمته 
الذاتية وقدرته على اتخاذ قرارات ذكية حتى في المواقف الصعبة أو المربكة. 

عـــندمـــا يـــشعر الأطـــفال بـــالـــتمكين، يـــصبحون أكـــثر قـــدرة عـــلى الـــتعرف عـــلى الســـلوكـــيات 
الخـطرة، ووضـع حدـود واضـحة، والتحـدث عـندمـا يـشعرون أن شـيئاً مـا لـيس علـى مـا يـرام. 

هـذا الأسـاس مـن الـثقة بـالـنفس والاطـمئنان هـو مـن أفـضل وسـائـل الحـمايـة مـن الاسـتغلال 

والإساءة. 

الابـتزاز الـجنسي يـقوم عـلى الـصمت والـعار. وأقـوى وسـيلة للحـمايـة هـي المـعرفـة والـثقة 

والارتباط الأسري. 

علّم طفلك إن الصديق الحقيقي ما بيضغطش عليه ولا بيطلب منه صور.  •

فهّمه إن الناس على الإنترنت مش دايمًا بيكونوا زي ما بيظهروا.  •

ذكّره دايمًا: “لو حصل أي حاجة، أنا موجود ومش هسيبك.”  •
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٨. جهات يمكن التواصل معها في مصر 

الخــط الــساخــن 16000 خــط نجــدة الــطفل (تــابــع للمجــلس الــقومــي لــلطفولــة  •

والأمومة) 

الخط  الساخن 108   وحدة مكافحة الجرائم الإلكترونية – وزارة الداخلية  •

Women of Egypt Network 1


